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CONSIDERANDOS

Que de acuerdo a lo establecido en el articulo 7 bis, fraccidon V de la Ley de los Institutos
Nacionales de Salud, el INMEGEN tendra la atribucion de fomentar la realizacién de
proyectos de desarrollo de tecnologia especializada, obteniendo con ello protocolos de
innovacion tecnolégica en cuanto a la elaboracién de medios de diagndstico.

Que el articulo 20 fraccion IX de la Ley General de Transparencia y Acceso a la Informacion
Publica, establece que el INMEGEN como sujeto obligado deberd fomentar el uso de
tecnologias de la informacion para garantizar la transparencia, el ejercicio del derecho de
acceso a lainformacion y la accesibilidad a éstos.

Que el Estatuto Organico del Inmegen, en el articulo 33, fraccién XVII, la Direccién de
Administracién tiene la facultad de definir, establecer y difundir las politicas y
procedimientos en materia de Tecnologias de la Informacién, y de la Comunicacion, en
apego a la normatividad y estandares nacionales e internacionales aplicables; en la
fraccion XVIII, procurar la asistencia técnica y continuidad a la infraestructura de
tecnologia de la informacion, comunicacién y sequridad de la informacion y en la fraccion
XIX, proveer los servicios necesarios en materia de tecnologias de la informacién,
comunicacion y seguridad de la informacién, asi como todas aquellas funciones
establecidas por el Gobierno Digital, para el desarrollo de las actividades del Instituto.

Conforme al ACUERDO por el que se emiten las politicas y disposiciones para impulsar el
uso y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la
informacién y comunicacion, y la seguridad de la informacion en la Administracién Publica
Federal publicado el 6 de septiembre de 2021 y a la reforma a la Ley Organica de la
Administracién Publica Federal, publicada en el Diario Oficial de la Federacion el 28 de
noviembre de 2024, se cuenta con el programa Sectorial 2025-2030 emitido por la Agencia
de Transformacion Digital y Telecomunicaciones.

Que en lo que precisa la Ley Federal de Austeridad Republicana, articulo 16 fraccién I1I, se
prioriza el uso de software libre en las adquisiciones, arrendamientos de equipos y
sistemas de cOmputo, siempre que este cumpla con las caracteristicas requeridas para el
ejercicio de las funciones publicas.

Que del ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso
y aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacion
y comunicacion, y la seguridad de la informacion en la Administracién Publica Federal, en
su capitulo II, establece las politicas tecnoldgicas generales.

Que el uso de las Reglas internas para uso de los Activos de Tecnologias de la Informacién,
Comunicaciones y Seguridad de la Informacidon en el Instituto Nacional de Medicina
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Gendmica es de suma importancia, debido a que de esta manera se regula, gestiona y
administra toda la infraestructura tecnolégica identificada como propiedad del INMEGEN
y la integracion de nuevas herramientas tecnoldgicas. (hardware, software, navegacién en
internet, correo electrdénico institucional, telefonia, respaldos de informacion, desarrollo
de software y seguridad de la Informacién) para ser aprovechados de la mejor forma para
desempenfar las labores sustantivas y operativas maximizando la interoperabilidad de los
activos de tecnologias de la Informacion.

Que es importante tomar las medidas pertinentes, ya que son herramientas tecnolégicas
de trabajo que necesita el personal del INMEGEN para el desempefio de sus labores
diarias. El apego a estas indicaciones permite salvaguardar la seqguridad de la informacion
gue se genera diariamente dentro del instituto. Estas reglas internas disminuyen el riesgo
de vulneracién y que los recursos con los que se cuentan, sean utilizados unicamente con
fines laborales, lo que impactara de manera positiva en el logro de los objetivos
institucionales.

Es importante mencionar que las reglas internas para uso de los Activos de Tecnologias de
la Informacion, Comunicaciones y Seguridad de la Informacién en el Instituto Nacional de
Medicina Gendmica coadyuvan y no se sobreponen a ninguna disposicion, acuerdo,
reglamento y/o Ley oficial sobre la materia.

Capitulo I

Generalidades.

Articulo 1.- Las presentes reglas internas tienen por objeto establecer un marco claro de
control para el aprovechamiento y uso 6ptimo de los activos de Tecnologias de la
Informacion, Comunicaciones y Seguridad de la Informacién , salvaguardando la
confidencialidad, integridad y disponibilidad de la informaciéon contenida en las bases de
datos, aplicativos y sistemas que provee el Instituto Nacional de Medicina Gendmica o que
sus colaboradores generan, con la finalidad de crear una cultura de seguridad de la
informacién, control y uso de las tecnologias de la informacion y comunicacion.

Articulo 2.- Para los efectos de estas reglas internas se entendera por™:
I.  Acuerdo de Confidencialidad: Instrumento que se celebra entre las partes para

restringir el uso o divulgacién publica o hacia terceros de la informacion o
conocimiento que se trate con motivo de la relacion existente.

! https://www.ift.org.mx/comunicacion-y-medios/glosario-de-terminos

ACUERDO por el que se emiten las politicas y disposiciones para impulsar el uso y aprovechamiento de la informatica, el gobierno digital, las tecnologias
de la informacién y comunicacioén, y la seguridad de la informacién en la Administraciéon Publica Federal. Publicado en DOF el 6 de septiembre de 2021.
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Activo de informacién: la informacion, los datos y los recursos que la contienen,
procesany transmiten, que por suimportanciay el valor que representa para una
Institucion, deben ser protegidos.

Activo de informacidon esencial: el activo de informaciéon cuya destruccion,
pérdida, alteracién o falla tendria un grave impacto o consecuencia en la
funcionalidad de la infraestructura de TIC o en los servicios que soporta.

Activo Tecnoldgico: hardware, sistemas de software o informacién que tienen
valor para una organizacion.

Amenaza: el posible acto o circunstancia interna o externa que puede explotar,
de manera intencional o circunstancial, la debilidad presente en un activo de
informacién. Una amenaza puede tener diferente nivel de riesgo de acuerdo con
los escenarios en los que se presente.

Archivo: conjunto de datos o instrucciones que se almacenan en el disco duro
y/0 cualquier otro medio de almacenamiento con un nombre que los identifica.

Arquitectura Institucional: el enfoque mediante el cual se estructuran los
componentes de la Institucién (procesos, informacion, arquitectura tecnoldgica
y personas) delineando sus relaciones y evolucion en el tiempo, permite a las
areas de TIC entender y atender sus necesidades desde una perspectiva integral
y estratégica, aportando valor.

Arquitectura tecnolégica: la estructura de hardware, software y redes de
telecomunicacion requerida para dar soporte a la implementacién de los
aplicativos de cémputo, soluciones tecnoldgicas o servicios de TIC en la
Institucion.

Autorizacion: permiso para efectuar acciones sobre elementos del sistema de
informacién otorgado a un Usuario.

Biblioteca Unica de Software: base de datos de las Licencias de Software que
son propiedad o estan a cargo del INMEGEN.

Borrado Seguro: El borrado seguro es la medida de seguridad mediante la cual
se establecen métodos y técnicas para la eliminacién definitiva de los datos, de
modo que la probabilidad de recuperarlos sea minima

Confidencialidad: garantizar que la informacién no sea accesible por personas
no autorizadas.
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XIII. Contrasefia: clave para obtener acceso a un programa o partes de un programa
determinado, una terminal u ordenador personal (computadora portatil o de
escritorio), un punto en la red (fijo o inalambrico), etcétera.

XIV.  Correo electrénico institucional: servicio de comunicacién y transmisién de
mensajes en linea, a través de una computadora u otro dispositivo electrénico a
través de redes informaticas, que constituye una herramienta de trabajo, para el
desempefio de las facultades, competencias o funciones de los usuarios y
unidades administrativas del INMEGEN a través de los dominios institucionales
(@inmegen.gob.mx, @inmegen.edu.mx 0 @inmegen.org).

XV. Control de seguridad de la informacion: las medidas establecidas para
preservar la confidencialidad, integridad y disponibilidad de la informacion
Institucional contra las amenazas latentes o existentes y, que coadyuvan en la
gestion de riesgos inherentes a su uso.

XVI.  Disponibilidad: garantizar que la informacién esté accesible cuando se necesite.
XVII.  Dueiio de la Informacién: Es el personal Directivo que puede tomar una decision
del uso o finalidad de la Informacion de dicha area independientemente del
activo de informacién.
XVIII.  Endpoint: cualquier dispositivo que esta conectado a una red informatica (Equipo
de computo, Switch de datos, switch inalambrico, equipo telefonico, router, modem,

servidor, etc.).

XIX.  Equipo de cdmputo: son los dispositivos eléctricos, electronicos y mecanicos que
se emplean para procesar o consultar, transmitir, almacenar datos.

XX.  Hardware: el conjunto de componentes fisicos electrénicos que procesan y/o
transmiten datos y que forman parte de la Infraestructura Tecnoldgica del

Inmegen.

XXI.  Incidente: Acontecimiento, ocurrencia y/o situacidn que, al presentarse,
pueda llevar a una interrupcion de los servicios.

XXII.  INMEGEN: Instituto Nacional de Medicina Gendmica.
XXIII.  Informacidén: datos que tienen un significado en algun contexto para su receptor.

XXIV. Integridad: La exactitud, consistencia y conservacion de la informacién sin
ninguna alteracion no autorizada.
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Internet: servicio de red informatica que provee conectividad de los Usuarios del
Inmegen con el resto del mundo, como herramienta de trabajo para el ejercicio
de la funcién encomendada.

Interoperabilidad: la capacidad de organizaciones y sistemas dispares y
diversos, para interactuar con objetivos consensuados y comunes con la finalidad
de obtener beneficios mutuos, en donde la interaccion implica que las
Instituciones compartan infraestructura, informacion y conocimiento mediante
el intercambio de datos entre sus respectivos sistemas de tecnologia de
informacién y comunicacion.

Licencia: permiso legal otorgado por un tercero con facultades para ello, para
utilizar un producto, generalmente Software, a cambio de un pago unico o
periddico.

Mantenimiento Correctivo: la reparacion de equipos que presentan alguna falla
en su operacion.

Mantenimiento Preventivo: revision y reacondicionamiento de los activos de
Tecnologias de la Informacién y comunicacion en forma programada, para
prevenir fallas en la operacion de los mismos.

Malware: software malicioso o indeseado disefiado para infiltrarse en los
endpoint sin consentimiento.

Mesa de Ayuda de Tecnologias de la Informacidn: sistema de contacto para la
recepcién, administracién y gestion de incidentes de tecnologias de la
Informacion.

Navegador de Internet: Aplicacion de Software que permite al usuario,
visualizar e interactuar con servidores web de todo el mundo a través de la red.

Periféricos: accesorio electronico de entrada y/o salida de informacion, que
pueden ser conectados a un Equipo de Computo.

Persona Servidora Publica: es la persona que desempefia un empleo, cargo o
comision subordinada al Estado.

Red LAN: Interconexion fisica o inalambrica de area local que interconecta uno o
mas dispositivos, en un mismo edificio.

Red WLAN: Red inaldmbrica de area local que emplea ondas de radio para
proveer conectividad entre uno o mas dispositivos en un mismo edificio.
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Riesgo: la probabilidad de que una amenaza pueda explotar una vulnerabilidad,
generando un impacto sobre la infraestructura de TIC y los Activos de
Tecnologias de la Informacion.

Seguridad de la Informacién: capacidad de preservar la confidencialidad,
Integridad y disponibilidad de la informacién, asi como la autenticidad,
confiabilidad, trazabilidad y no repudio de la misma.

Servicios en la Nube: al modelo de provision externa de servicios de computo
bajo demanda que implica el suministro de infraestructura, plataforma o
programa informatico, distribuido de modo flexible, mediante procedimientos
virtuales, en recursos compartidos dinamicamente, que se encuentren
localizados fuera o dentro del territorio nacional, en instalaciones del Estado o en
instalaciones privadas

Servidor: Endpoint, hardware o software que proporciona a otros activos de
tecnologias de la Informacién y comunicacion en la misma red, acceso a
informacién, programas, servicios o espacio de almacenamiento.

Software: conjunto de sistemas operacionales, programas, productos y
aplicaciones que utiliza el Inmegen.

Software libre: el programa informatico cuyo cddigo fuente cumple con las
cuatro libertades del Software Libre y por ende se encuentra disponible para ser
ejecutado, estudiado, modificado o distribuido libremente, independientemente
de su costo o gratuidad.

Shareware: tipo de Software que se distribuye gratuitamente y que tiene
limitaciones de uso con respecto a una version completa.

Tecnologias de la informacién y comunicacién: el equipo de cémputo,
software, dispositivos de impresion, infraestructura y servicios que sean
utilizados para almacenar, procesar, convertir, proteger, transferir, y recuperar
informacién, datos, voz, imagenes y video.

Usuario final: persona servidora publica, estudiantes y de servicio social del
INMEGEN que hace uso de los activos de tecnologias de la informacion y
comunicacion que son propiedad del Instituto.

Vulnerabilidad: debilidad de un activo tecnoldgico o control de seguridad que
pueda ser explotado por una o mas amenazas.
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Articulo 3.- Las presentes reglas internas son de caracter obligatorio y aplicables a

cualquier usuario fiinal o usuario final que sea autorizado para el uso de los activos de
Tecnologias de la Informacion y Comunicacion del INMEGEN.

Articulo 4.- Las personas servidoras publicas de la Direccion de Administracién, en
colaboracién con la Subdireccién de Tecnologias de la Informacion son responsables de
verificar el cumplimiento de los presentes Reglas.

Articulo 5.- El uso de los activos de la Informacién y Comunicacidon es personal e
intransferible y seran asignados para realizar funciones estrictamente institucionales
Uunicamente a una persona servidora publica con una relacién laboral de confianza o base.

Articulo 6.- En el caso de que algun usuario final requiera alguna precisidn a estas Reglas,
las personas servidoras publicas de la Direccion de Administracién y de la Subdireccién de
Tecnologias de la Informacion atenderan cualquier solicitud puntual hecha por escrito.

Articulo 7.- La Subdireccion de Tecnologias de la Informacidon debera asignar e instalar,
unicamente el Software que cuente con Licencia de uso vigente y el Hardware que hayan
sido adquiridos, arrendados o donados al Inmegen.

Capitulo II

Reglas internas especificas.

Articulo 8.- Con el propésito de mantener los activos de Tecnolégias de la Informacién y
Comunicacién propiedad del Instituto en condiciones adecuadas para su uso, es
responsabilidad de cada usuario final resguardante adoptar las siguientes medidas:

I.  Cumplir con la normatividad vigente en materia de responsabilidades aplicables
a las Personas servidoras publicas del Instituto.

II.  Evitar deshabilitar los mecanismos de seguridad que se encuentran configurados
en los equipos de cOmputo y portatiles del instituto, tales como antivirus,
antimalware, firewall, etcétera.

III. ~ No tomar liquidos ni colocar objetos o alimentos sobre ni junto a los activos de
tecnologias de la informacién y comunicacidon y sus periféricos, asi como
dispositivos de entrada y/o salida.

IV.  No dejar caer objetos sobre los equipos de computo y/o periféricos, tales como
grapas, clips o cualquier otro elemento.
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V.  Apagar los activos de tecnologias de informacidon y comunicacién cuando no se
encuentre en uso y obligatoriamente al finalizar la jornada laboral.

VI.  Cerrar las aplicaciones o programas de Software que no estén en uso.

VII.  Reportar a través de los canales dispuestos de la Mesa de Ayuda de Tecnologias
de la Informacion, cualquier incidente y/o solicitud relacionada con la
Arquitectura de Tecnologias de la Informacion, Comunicacién y Seguridad de la
Informacién del INMEGEN.

VIII.  Como usuario responsable y/o duefio de los activos de informacion asignados,
gue maneja, recibe, transmite y/o genera informacién, debera depurar de forma
periddica el correo electrénico, equipo de cémputo y demas activos que le sean
asignados, a fin de no sobrepasar el almacenamiento.

IX.  Esresponsabilidad del usuario final salvaguardar la informacién de los activos de
Tecnologias de la Informacién y Comunicacién.

X.  Evitar instalar cualquier software que no esté avalado por la Subdireccién de
Tecnologias de la Informacidn, para lo cual debera levantar un ticket para su
atencién, la cual estara en espera del VoBo de la Subdireccion de Tecnologias de la
Informacion.

XI.  Bloquear el equipo de computo cuando se ausente de su lugar, evitando accesos no
autorizados o uso del correo Institucional al dejar la sesién abierta

Articulo 9.- El uso de los activos de Tecnologias de la Informacion y comunicacidn por parte
del usuario final es Unico y exclusivo para el desempefio de sus actividades institucionales
encomendadas, por lo que tienen prohibido lo siguiente:

I.  Manipular de los controles de seguridad que posea el activo de tecnologias de la
informacién y comunicacion, ya que puede propiciar la falla, dafio o pérdida de
activos tecnolégicos y de informacion.

II. Cambiar la configuracion fisica y/o l6gica de cualquier activo de tecnologias de la
informacidon y comunicacion;

III.  Instalar, conectar y/o configurar, activos de Tecnologias de la Informacion y
Comunicacién a la Arquitectura Tecnoldgica del Instituto.
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IV.  Realizar acciones que afecten parcial o totalmente la operacién de la Arquitectura
Tecnoldgica y los activos de Tecnologias de la informacién y comunicacién del
Instituto.

V. Examinar o utilizar activos de tecnologias de la Informacidn, de otro usuario final
sin la previa autorizacion del resguardante o superior jerarquico.

VI. Instalar o ejecutar cualquier tipo de software que permite evadir las politicas de
seguridad institucionales para el acceso a sitios web restringidos.

VII.  Ayudar, promover u ocultar el uso no autorizado de servicios, sistemas, software
o hardware ajenos al Instituto o para los que no se haya otorgado un permiso
expreso de acceso.

VIII.  Propiciar la vulneracién de los activos de informacion y de Tecnologias de la

Informacién y Comunicacién.

Articulo 10.- Todo Usuario debera utilizar los recursos relacionados con las Tecnologias
de la Informacion y Comunicaciones del INMEGEN exclusivamente para el propésito por
el cual le fueron asignados.

Articulo 11.- La informacion que se genera, resguarda y almacena es propiedad del
INMEGEN, el usuario final a quién le sea asignado cualquier tipo de activo sera responsable

de salvaguardar su seguridad, integridad y disponibilidad, aunado a lo siguiente:

L

IL.

I

El respaldo de la Informacion contenida en los activos de Tecnologias de la Informacién y
comunicacion estara bajo su resguardo.

Hacer uso Unico y exclusivo de los Activos de Tecnologias de la Informacién y comunicacion
institucionales para el intercambio de informacién.

Implementar controles de seguridad para los Activos de Tecnologias de la Informacion
que se compartan por medio de los activos de tecnologias de la informacion y
comunicacion o de manera fisica.

Iv. Dar cabal cumplimiento al acuerdo de confidencialidad celebrado entre la persona
servidora publica y el Inmegen.
v.No se recomienda para almacenamiento y transporte de informacion, el uso de

dispositivos tales como smartphones o cualquier otro dispositivo movil, toda vez que la
confidencialidad, integridad y disponibilidad de la informacién del Inmegen puede ser
vulnerada.
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Articulo 12.- Es responsabilidad del usuario final considerar las siguientes directrices con
respecto a la Arquitectura Tecnoldgica que le es asignado o a la que tuvieran acceso en el
Inmegen, con el objeto de apoyar el 6ptimo desempefio de sus funciones:

I. Sobre uso de Hardware.

a) Cualquier activo de tecnologias de la informaciéon y comunicacién propiedad del
INMEGEN que no haya sido asignado a un usuario final, debera ser registrado
ante el area de activo fijo, y resquardado por la Subdireccion de Tecnologias de la
Informacion.

b) La Subdireccion de Tecnologias de la Informaciéon almacenara todo activo de
tecnologias de la Informacién y comunicacién propiedad del INMEGEN en un area
destinado para este propdsito.

c) La asignacion de activos de tecnologias de la Informaciéon y comunicacién que
existan en el almacén de la Subdireccién de Tecnologias de la Informacion, sera a
través de un correo electrénico Institucional o ticket de servicio a la Mesa de
Ayuda de Tecnologias de informacion por parte del jefe inmediato con nivel
minimo de Subdireccién, en el cual adicionalmente incluira: Nombre completo,
cargo oficial, funciones principales y ubicacion.

d) Es atribucién de la Subdireccion de Tecnologias de la Informacion, dictaminar la
necesidad de hardware para el INMEGEN.

e) La Subdireccion de Tecnologias de la Informacién dara a conocer por los medios
oficiales el inicio de los mantenimientos preventivos a los Activos de Tecnologias
de la Informacién, Comunicacion y Seguridad de la Informacion propiedad del
INMEGEN.

f) El activo de tecnologias de la Informacion y comunicacion propiedad del
INMEGEN que se requiera emplear fuera del Instituto, debera ser notificado a la
Mesa de Ayuda de Tecnologias de la Informacion para completar el formato
destinado para este proposito.

g) En todo momento, el usuario final es responsable de la Integridad del activo de
tecnologias de la Informacién y comunicacion, software y hardware que sea
entregado y/o asignado por parte del Subdirector de Tecnologias de la
Informacién, quedando establecido en los formatos que se determinen para este
proposito.
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El equipo de cémputo cientifico, servidores, computo especializado y las unidades
de almacenamiento de las que hagan uso, serd regido por los instrumentos
establecidos por las Subdirecciones de Secuenciacién y Genotipificacién y de
Bioinformatica en la normateca Institucional.

El uso de los dispositivos de impresion, digitalizacién y fotocopiado, debera
restringirse exclusivamente a asuntos de caracter oficial, utilizando en sustitucion
correos electrénicos, dispositivos de almacenamiento electrénico, digitalizacion
en discos y todo tipo de medios electrénicos en apego a los LINEAMIENTOS en
materia de Austeridad Republicana de la Administracion Publica Federal.

La instalacién y configuracion de dispositivos de impresién, digitalizaciéon y
fotocopiado se realizara para el usuario final de estructura o base con equipo de
computo propiedad del Instituto.

II. Sobre uso de Software.

a)

b)

Cualquier licencia de software debera ser propiedad del INMEGEN, asi como ser
registrada en la Biblioteca Unica de Software; la cual estara fisicamente en un
almacén acondicionado para este propdsito, o en su caso el resguardo de las
credenciales de acceso estara a cargo de la Subdireccion de Tecnologias de la
informacion.

Es atribucion de la Subdireccién de Tecnologias de la Informacién dictaminar
técnicamente las necesidades de Software del INMEGEN.

Con el fin de garantizar el correcto desempefio y administracion del
licenciamiento. Es facultad exclusiva de la Subdireccion de Tecnologias de la
Informacion realizar la instalacién de Software en los equipos de cémputo
propiedad INMEGEN.

La instalacion de software a equipos de cémputo propiedad del INMEGEN se
realizara exclusivamente con Licencias propiedad del instituto y bajo ninguna
circunstancia se instalaran licencias propiedad del usuario final o de alguna otra
entidad. Excepcidn a este articulo seran las licencias de prueba (Shareware) o
libres (Free Software y los que sean autorizados.

La instalacidon de Software especializado debera contar con la aprobacion del
Director del Area solicitante, a través de correo electrénico o ticket de servicio a
la mesa de ayuda de Tecnologias de la informaciéon debiendo incluir la
justificacion del requerimiento.

n
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f) La instalacion de software en servidores de supercomputo de la Direccion de

Investigacion, El equipo de computo cientifico (computo cientifico conectado a
dispositivos biomédicos) y desarrollo de software, sera regido por los
instrumentos establecidos por las Subdirecciones de Bioinformatica,
Secuenciacién y Genotipificacion y Analisis de Expresion en la normateca
Institucional en concordancia a lo establecido por Coordinacidon de Estrategia
Digital Nacional.

III. Sobre la navegacién en Internet.

a) El navegador de internet avalado por la Subdireccion de Tecnologias de la

b)

—_—

Informacién del INMEGEN es Google Chrome, debido a que es el que mejor opera
con el correo electrdnico institucional y la suite ofimatica.

El acceso a los servicios de la Intranet, asi como del internet, deberad ser
exclusivamente con fines laborales de acuerdo a las necesidades del area en la que
labora.

Esta prohibida la navegacion en sitios web que no tenga que ver con la naturaleza de
sus actividades institucionales, ademas de los siguientes contenidos:

Pornografia.

Descarga ilegal de informacion o software de cualquier tipo que contravenga la Ley
Federal de Derechos de Autor.

Usar el servicio de internet para fines diferentes al desempefio de sus funciones y
atribuciones, asi como con fines comerciales y personales.

Ingresar a sitios con contenido de armas, drogas, gaming, violencia o que
represente un riesgo para la seguridad de la informacién pudiendo propiciar la
propagacion de malware en la red LAN.

Bajar, reproducir, contenido multimedia de internet, ya que estas acciones no estan
relacionadas con las actividades del instituto y puede representar un riesgo a la
Seguridad de la Informacién pudiendo propiciar la propagacién de malware en la
red LAN

Visitar sitios web relacionados con mineria de datos como criptomonedas.

Sitios web relacionados a hacking y/o evasion de seguridad de red, ataques a
sistemas, entre otros.
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Al detectar que un usuario final visite sitios con contenido inusual, ilicito o que ponga
en riesgo la Sequridad de la Informacion del INMEGEN, se dara un aviso al
involucrado y se anotara la observacién correspondiente en la bitacora de accesos
por usuario final. Ademas, se notificara por medio de un reporte a su superior
inmediato y a la Subdireccidon de asuntos Juridicos a fin de se que proceda conforme
a derecho.

Unicamente seran dados de alta, laptops y/o tabletas con el registro correspondiente
en la Subdireccion de Tecnologias de la Informacién y la firma del formato que ésta
emita.

Todo activo de tecnologias de la Informacidn y comunicacion que por sus
caracteristicas lo permita, debera poseer una solucidn antivirus y antimalware
actualizada antes de integrarse a la red institucional.

La navegacion a internet en el interior del Instituto serd de acuerdo a perfiles de
usuarios que la Subdireccion de Tecnologias de la Informacidn estime conveniente.

Para la publicacién de dominios internos y/o externos, asi como la asignacién de
puertos especificos de red, debera solicitarse a través de la Mesa de Ayuda de
Tecnologias de la Informacion, integrando el nombre del servicio, puerto, direccion
de origen, direccion destino, ya sea publica y/o privada.

La Subdireccién de Tecnologias de la Informacion es la Unica facultada para bloquear
todos aquellos sitios que se consideran un riesgo para la red de datos y que no sean
compatibles con las labores de los usuarios finales.

En caso de requerir alguna excepciéon al punto anterior, el jefe inmediato debera
presentar una solicitud por escrito, informando a su director de area a través del
correo electrénico institucional o ticket de servicio en la Mesa de Ayuda de TI.

Solo los equipos Institucionales podran contar con el servicio de acceso a Internet,
salvo las excepciones autorizadas por el Director General.

IV. Sobre el Correo Electrénico Institucional.

Con el fin de mejorar el intercambio de la informacidn que se requiera o genera en el instituto,
se pone a disposicion de los usuarios finales que asi lo determinen sus actividades, una
herramienta tecnolégica oficial con una capacidad finita de almacenamiento compartida entre
todos los servicios en la nube que se incluya, la cual, le sera asignada a peticion del jefe
inmediato o superior jerarquico con nivel minimo de Jefatura, asi como se debera contar con
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notificacién de la Subdireccién de Recursos Humanos. Cada usuario final debe observar lo

siguiente:

a) Queda prohibido el uso del correo electrénico institucional del INMEGEN para:

1.

2.

3.

4.

5.

6.

7.

8.

Envio de correos masivos, cadenas o publicidad no relacionada al INMEGEN.

Suscribir la cuenta en sitios web sociales, comerciales, bancaria, de entretenimiento
o cualquiera que no sea objeto de sus funciones.

Intercambiar cualquier material que transgreda la Ley Federal del Derecho de
Autor.

Divulgar sus credenciales de acceso

Usar palabras o referencias que puedan resultar difamatorias, hostiles, ilegales,
discriminatorias u ofensivas.

Reenvio de informacidn a cuentas fuera del dominio institucional (.gob, .edu u .org).

Hacer uso de cuentas de correo que no sean institucionales para intercambio de
informacién institucional.

Divulgar informacion en apego al acuerdo de confidencialidad celebrado
entre el usuario final y el INMEGEN.

b) Esresponsabilidad de cada Usuario,

1.

Salvaguardar la seguridad de la informacién de los activos de tecnologias de la
informacién y comunicacién bajo su resguardo.

2. Depurar la cuenta de correo electrénico que le fue asignada, a fin de evitar

saturacidén e interrupcién del servicio, privilegiando la conservacién de activos
esenciales de informacion

3. Supervisar los mecanismos adecuados en la informacion que se comparte.

4. Verificar que los dominios o informacién que reciba sean genuinos.

2 El Instituto tiene cuentas con dominio inmegen.gob.mx, para personal administrativo y de staff; cuentas con dominio
inmegen.edu.mx, para Investigadores y estudiantes y el dominio inmegen.org se utiliza sobre todo para cuestiones de
identificacion del Instituto como centro de ensefanza.
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5. Atender que la informacién enviada y/o recibida, no supere los 25 Mb de tamafio
y en su caso comprimir la informacién.

6. Verificar que la informacion enviada no contenga archivos maliciosos.

7. El area responsable tiene 30 dias naturales para indicar las acciones a realizar
con la cuenta de correo electrdnico institucional.

c) La generacidbn de una cuenta de correo electronico, tendra las siguientes
caracteristicas:

1. Creado con lainicial del nombrey el primer apellido.

2. En caso de que ya exista una cuenta con caracteristicas similares se tomara en
cuenta, si es el caso, la inicial de sequndo nombre, y el sequndo apellido.

d) La asignacién de cuentas de correo electronico sera de acuerdo con el tipo de
relacion laboral que se celebre con el Instituto:

Dominio de correo electrénico Tipo de personal

Servicios Profesionales.
Estudiantes.

Investigadores Externos.
Investigadores Catedraticos.
Convenios Institucionales
Interinatos

Eventual.

@inmegen.edu.mx

Apoyo Administrativo
Soporte Administrativo
Enlace

Jefaturas

Subdirecciones

Oficina de Representacion
Direcciones de Area.
Direccién General.

@inmegen.gob.mx

V. Sobre uso de telefonia.
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a) La Subdireccion de Tecnologias de la Informacién asignara equipo telefénico al

usuario final que su jefe superior inmediato determine necesario para el ejercicio de
las funciones encomendadas y de acuerdo a la disponibilidad de dispositivos al
momento de la solicitud. Debera realizarse por medio de una peticién debidamente
justificada y canalizada a la Mesa de Ayuda de Tecnologias de la Informacion para su
procesamiento.

b) La asignacién de permisos de marcacion sera acorde a lo siguiente:

Asignacion de Permisos de Marcacién

Puesto Permisos

» Larga distancia internacional
» Larga distancia nacional
Director General y Directores de Area o Numeros locales

o Numeros a celular

» Extensiones telefénicas

o Larga distancia nacional
e NuUmeros locales

e Numeros a celular

« Extensiones telefénicas

Subdirectores

e« NuUmeros locales

efes de Departamento . .
J P o Extensiones telefdnicas

Asistentes y Personal Operativo o Extensiones telefénicas

En caso de que un usuario final requiera permisos de marcacion adicionales a los
asignados de acuerdo con los criterios citados en la tabla "asignacién de permisos
de marcacién", deberdan ser solicitados de acuerdo al inciso a) de esta seccion.

Evitar hacer uso del servicio telefénico para fines distintos a las actividades
sustantivas y operativas del INMEGEN.

No modificar cualquier configuracion del equipo telefénico.

En caso de algun incidente con el equipo telefénico, el resquardante debera ponerse
en contacto con la Mesa de Ayuda de Tecnologias de la Informacién a través de los
diferentes canales de contacto, para generar una orden de servicio, asi como
registrar y otorgar los ultimos 4 digitos del numero de serie y/o inventario.

En caso de requerir alguna configuracion especifica en la extensiéon telefénica
asignada, el resguardante debera solicitarla a través de los distintos canales de la
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Mesa de Ayuda de Tecnologias de la Informacion, proporcionando adicionalmente
los ultimos cuatro digitos del niUmero de serie o inventario.

h)y La Subdireccion de Tecnologias de la Informacion, se reserva el derecho de
suspender el uso atipico del servicio de voz en las extensiones telefénicas, asi como
notificar al resguardante y su jefe superior inmediato.

VI. Sobre los respaldos de informacion.

a) Todo Activo de Informacion es propiedad del INMEGEN; las personas servidoras
publicas o usuarios finales que por sus funciones administren, generen y/o
gestionen, seran los responsables de garantizar la seguridad de la informacion de
los activos desde su creacion hasta su destruccion. En este ultimo caso (destruccion)
es necesario contar con la autorizacidn de la Direccidn General o a quién esta
confiera.

b) Esresponsabilidad del usuario final almacenar la informacién en los que cuenten con
esta caracteristica y estén bajo su resguardo.

¢) Losrespaldos de en cualquier medio fisico pueden ser solicitados por el usuario final
que figure como responsable a través de correo electrénico institucional o ticket de
servicio a la Mesa de Ayuda de Tecnologias de la Informacion justificando su uso con
visto bueno de la Direccién de Area y de acuerdo al inciso a) de la presente seccién.

VII. Sobre el acceso remoto seguro.

El usuario final que por sus funciones requiera de un servicio de acceso remoto seguro a
través de una red privada virtual (VPN), debera solicitarlo, debidamente justificado, por
escrito del Director del area a la Direccion de Administracidon, debiendo apegarse a lo
siguiente:

i. Sélo los usuarios previamente autorizados podran utilizar los beneficios del Acceso
Remoto Seguro (VPN), los que, ademas, seran los responsables del correcto uso del
servicio y sobre equipos de computo propiedad del Instituto y por periodo de tempo
definido.

ii. Es de responsabilidad del usuario con privilegios VPN, asegurarse que ninguna otra
persona utilice su cuenta de acceso, entendiendo que es de uso exclusivo para

quienes se les ha asignado dichos privilegios.

iii. Deberda mantener siempre la sequridad y confidencialidad de las credenciales para el
uso del sistema VPN.
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iv.  Los accesos son controlados y monitoreados por la Subdireccién de Tecnologias de la
Informacion y sera su atribucién el restringirlos o quitarlos en caso de detectar una
violacion o comportamiento anémalo.

v. En caso de que un usuario solicite el acceso remoto seguro (VPN) para ser utilizado
en un equipo de cdmputo que no sea propiedad del Instituto, debera ser por escrito
de la Direccion de Adscripcién del usuario a la Direccidon de Administracion, a efecto
de que se revise si procede la autorizacion.

vi. En todos los casos, los usuarios que sean autorizados deberan de llevar los equipos
de computo a la Subdireccion de Tecnologias de la Informacién para la configuracién
de la VPN y le sea asignado su usuario y contrasefa.

vi. En los casos que su periodo de autorizacion haya vencido, la Direccion
correspondiente debera solicitarlo nuevamente por escrito a la Direccién de
Administracion.

VIII. Sobre el desarrollo de Software:

a) ElDesarrollo de Software, esta supeditado al cumplimiento de iniciativas con software
libre de preferencia, para lo cual deben de ser dictaminados por la Agencia de
Transformacion Digital y Telecomunicaciones, en ese sentido deberan de hacer una
solicitud a la Subdireccién de Tecnologias e la Informacién para coadyuvar en el envio
de la solicitud.

b) En todo momento, el area o personal técnico desarrollador, debera apegarse a las
mejores practicas en la materia conforme Proyecto abierto de seguridad de
aplicaciones web.

IX. Sobre la Mesa de Ayuda de Tecnologias de la Informacion:

Con la finalidad de mantener el adecuado control de solicitudes de servicios e incidentes
relacionados a la operacion de la infraestructura de TIC's, se cuenta con una Mesa de Ayuda
de Tecnologias de la Informacion:

a) Horario de operacidn de lunes a viernes de 8:00 a 18:00 horas.

b) Con tres medios de comunicacién:
e Extensién telefénica: 1979.
e Correo: mesadeayuda@inmegen.gob.mx
e Através de Intranet.
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c) Para agilizar el registro, asignacién, seguimiento y atencidon de los tickets, es
indispensable proporcionar los datos que a continuacion se describen:

Datos generales del usuario solicitante

(nombre, correo institucional, extension, adscripcion y ubicacion)

Descripcién breve del incidente (Ejem. “Problemas para imprimir”, “Falla con
conexién a

red inalambrica”, “Cambio de contrasefa”, “Equipo no enciende”)

No. de serie (equipo arrendado) y/o No. de inventario (equipo propiedad del
instituto) Informacion extra (Descripcion detallada que nos facilite entender el
requerimiento)

Con el numero de ticket asignado se le dara seguimiento.

Articulo 13.- La Subdireccién de Tecnologias de la Informacion podra proveer al personal
del INMEGEN, préstamo de activos de tecnologias de la Informacion con el objeto de facilitar
el desempefio de sus actividades o comisiones asignadas, de acuerdo a la existencia y
disponibilidad en el almacén.

I. Los activos de tecnolégicos a considerar son los siguientes:

a)
b)
<)
d)
e)
f)

9)
h)

Laptop

Proyector

Teléfono

Cable de red (maximo 2 por usuario final)
Cable vga

Cable dvi

Adaptadores,

Cable corriente para monitor o gabinete

Articulo 14.- Para el servicio de préstamos de activos de tecnologias de la Informacion,
el usuario final debera considerar las siguientes directrices:

IL.

III.

Solicitar el equipo que requiere en préstamo por lo menos 24 horas antes de que

éste vaya a ser utilizado.

Las solicitudes urgentes deberan realizarse con al menos 4 horas habiles de

anticipacién. En ambos casos, el préstamo de equipos estara sujeto a la
disponibilidad de los mismos;

La solicitud se debera realizar mediante la Mesa de Ayuda de Tecnologias de la

Informacién del INMEGEN, por medio de un correo electrdnico institucional a la
direccion "mesadeayuda@inmegen.gob.mx", o via telefénica llamando a la extension
1979, proporcionando los siguientes datos:
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a) Nombre completo del Usuario;

b) Area;

c) Extensién;

d) Ubicacion, piso y area de uso del equipo;
e) Fechay hora de inicio de préstamo;

f) Fechay hora de devolucion del préstamo;
g) Tiempo en que se utilizara el equipo;

h) Uso que se le dar3;

i) Indicar si sale o no de las instalaciones.

IV.  En cualquier caso, el Usuario debera recoger y entregar el equipo personalmente,
en sotano 1, en la Subdireccidon de Tecnologias de la Informacion, donde debera
firmar la recepcién y devolucion del equipo en el documento correspondiente.

V.  En caso de sufrir extravio o robo, debera indicar a la Subdireccion de Tecnologias de
la Informacion asi como a la Subdireccidon de Asuntos Juridicos para proceder con los
tramites correspondientes en caso de reposicion.

VI.  Cumplir con el tiempo en que sera utilizado el equipo a préstamo. En caso de requerir
extender el tiempo de préstamo, debera notificar a Mesa de Ayuda de Tecnologias
de la Informacién por lo menos 30 minutos antes de que se concluya el tiempo
solicitado. Dicha extension de tiempo estara sujeta a disponibilidad derivada de
solicitudes programadas previamente por otros usuarios finales.

Articulo 15.- Con respecto a los dafos hacia los activos de tecnologias de la Informaciony
comunicacion propiedad o a cargo del Instituto, se debera considerar lo siguiente:

I.  El usuario final asumira los costos de reparacion o reposicion que resulten del uso
inadecuado de los activos de Tecnologias de la Informaciéon y comunicacion que tenga
a su resguardo, con independencia de cualquier otra sancidén que corresponda.

II.  Unicamente el personal de la Subdireccién de Tecnologias de la Informacién est4
autorizado para revisar, evaluar o reparar cualquier activo tecnoldgico propiedad del
Inmegen. Por ningun motivo podra hacerlo el usuario final o personal diferente al
autorizado.

IX. Sobre Seguridad de la Informacién.
Articulo 16.- Todo Usuario final serd provisto de las cuentas de acceso y contrasefias

necesarias para el uso de los sistemas de informacién y recursos relacionados con las
tecnologias de la informacién y comunicaciones, de acuerdo con las funciones de su puesto.
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Las contrasefias provistas para el acceso a los sistemas y recursos de Informacion, son de
caracter temporal, por lo que el usuario final debera actualizarlas en su primer inicio de

sesion.

I. Con el fin de crear Contrasefias seguras, el Usuario debera apegarse a los siguientes

criterios de seguridad:

a)

b)

Q)

d)

e)

Construir contraseflas combinando caracteres alfabéticos (mayusculas vy
minusculas), digitos y caracteres especiales.

Definir contrasefias con una longitud minima de 10 caracteres.
Cambiar sus contrasefias cada 6 meses como minimo. El sistema le solicitara el
cambio, el cual debera realizarse en dicho periodo, de lo contrario no le permitira

el acceso a los sistemas administrados y debera solicitar el cambio de contrasefia.

Evitar reutilizar contrasefias anteriores o que sean usadas para el acceso a sistemas
o sitios de uso personal.

Salvaguardar la integridad, seguridad y confidencialidad de las credenciales de
acceso otorgadas.

Articulo 17.- A fin de preservar la Integridad, disponibilidad y confidencialidad de la
Informacion, generada, recibida, procesada, almacenada y compartida a través de sistemas,
aplicaciones, arquitectura de red, bases de datos y del personal, en el Instituto Nacional de
Medicina Gendmica, se deberan atender las siguientes premisas:

A. Generar contrasefias seguras e independientes para cada software de al menos 10
caracteres alfanuméricos, incluyendo minusculas, mayusculas y caracteres especiales.

B. No tener visible, pegadas o compartir sus credenciales de acceso de los sistemas a los que
se le haya otorgado acceso

C. En los sistemas y aplicaciones que por sus caracteristicas lo permitan deberan hacer uso
al menos de 2 factores de autenticacion.

D. Los sistemas y aplicaciones deberan contemplar el test de Turing publico y automatico
para distinguir a los ordenadores de los humanos (CAPTCHA).

E. Mantener actualizado el software de los endpoint.
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MEXICO

F. Con el fin de evitar cédigo malicioso, abstenerse de abrir con extensiones: *.exe, *.com,
*.bat, *.cmd, *.cpl, *.pif, *.scr y *.vbs que no sea conocido por los diverso medios de
intercambio de informacion institucional.

.No instalar software ilegal o pirata, debido a que puede contener software
malintencionado.

. A fin de evitar fraudes, cerciorarse de la autenticidad del sitio web que le solicite
informacidn sensible.

. Realizar un esquema de respaldos de acuerdo a las necesidades de cada area.

. Confirmar la integridad de los respaldos de los generados. Limitar la apertura de puertos
TCP/UDP a lo estrictamente necesario.

. Desactivar o bloquear los puertos no utilizados en cada endpoint que sea empleado para
publicar servicios web o de acceso remoto.

. Las cuentas de correo electrénico institucional seran eliminadas sin posibilidad de
recuperacién cuando tengan inactividad y mas de 30 dias sin uso.

. En caso de algun incidente de seguridad de la informacion, el usuario final dara aviso a la
Subdireccién de Tecnologias de la Informacién a través de los medios de contacto en la
Mesa de Ayuda de Tecnologias de la Informacién, asi como notificar a la Direccién de
Administracién, a la Subdireccién de Asuntos Juridicos y a la Direccién General del Instituto
para determinar el tratamiento al incidente.

. Ningun usuario puede acceder a los aplicativos, sistemas y bases de datos sin la
autorizacion correspondiente.

. Queda restringido el acceso a los cuartos de comunicaciones y al centro de datos a
solicitud expresa a la Direccion de Administracién o a la Subdireccién de Tecnologias de la
Informacion.

. Los proveedoresy personal externo que requieran conexién algun sistema de informacion
y/o aplicativo, deberan de seguir los protocolos y procedimientos de la Subdireccion de
Tecnologias de la Informacion.

TRANSITORIOS

PRIMERO. Las presentes Reglas se aprobaron durante la XXXX Sesién Ordinaria 2026 del
Comité de Mejora Regulatoria Interna del INMEGEN (COMERI), celebrada el XX de XXXXX de

XXXX.
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SEGUNDO: Las presentes Reglas entraran en vigor al dia siguiente de su publicacion en la
normateca del Instituto.

TERCERO: Se dejan sin efecto las Reglas internas de uso de Software, equipos y servicios de
computo en el INMEGEN, aprobadas el dia diez de diciembre del afio dos mil dieciocho.

CUARTO: Quedan sin efecto las disposiciones administrativas que se opongan a lo establecido
en las presentes Reglas.

Aprobado en la Ciudad de México, a XX de XXXX de XXXX
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